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Nossos mantras

Para o entendimento dos valores profissionais que nos direcionam no dia-a-dia,
declaramos 0s N0ssos principais mantras:

e “O que ndo é medido nao € gerenciado” — Robert Kaplan.

e “Nao se gerencia o que ndo se mede, ndo se mede o que nao se define, ndo
se define o que ndo se entende, ndo ha sucesso no que ndo se gerencia” —
Willian E. Deming.

e “Se vocé ndo mede algo, vocé ndo pode entender o processo. Se vocé nao
entende o processo, VOcé nao consegue aperfeicoa-lo” — Peter Drucker.

A partir dos mantras acima declarados, foi consolidada nos ultimos anos uma metodologia
para a materializacédo de Indicadores Operacionais nomeada como Monitoracéo Integrada,
estruturada em sete pilares de sustentagdo a saber:

e AUTOMACAO: materializacdo de atividades operacionais automatizadas,
restritas ao atual parque de tecnologia e solucfes implementadas na
infraestrutura de TI;

e INCIDENTES-CLIENTES: materializacdo de todas as reclamacgdes e
problemas identificados pelos usuarios e/ou clientes, através de uma Central
de Servicos Compartilhados (Helpdesk, Servicedesk);

o INCIDENTES-MONITORACAO: materializacdo de todos os Alarmes de
Monitoracéo configurados no ambiente, através da abertura de chamados
automaticamente na Solucéo de Central de Servicos, gerando um Baseline
de comportamento dos elementos da infraestrutura de Tl e ndo TI;

e OPERACAO: materializacao de todas as Atividades Operacionais do dia-a-
dia, que dao sustentacdo a manutencdo da infraestrutura de Tl Corporativa,
através da abertura de Chamados para as equipes operacionais e de
manutencao;

e REQUISICOES: materializacéo de todas as solicitacdes demandas pelos
usuarios / clientes, com via Catalogos de Servicos disponibilizados a partir
de uma Central de Servicos Compartilhados (Helpdesk, Servicedesk);

e SUPORTE TECNICO: materializac&o de todas as Atividades de Suporte
Técnico, que dao sustentacdo a manutencédo da infraestrutura de TI
Corporativa da CONTRATANTE, através da abertura de Chamados para as
equipes operacionais e de manutencao;
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MELHORIA CONTINUA: materializacio de todas as atividades de Melhoria
Continua executadas pela equipe técnica de TI.

MONITORACAO
INTEGRADA

Um contexto corporativo foi consolidado nestes anos de uso efetivo da Monitoracdo
Integrada em func¢do dos investimentos, custos e esfor¢os envolvidos nas atividades de
sustentacédo do dia-a-dia:

PROCESSOS
PESSOAS 40%
- TECNOLOGIA  20%

LGPD - Lei Geral de Protecao de Dados

Dentre os principais posicionamentos corporativos no mercado nacional frente as
necessidades de adequacédo a LGPD destacam-se:

“No Brasil, as datas ndo sdo cumpridas e a nova legislacdo de Protecdo de
Dados néo entrara em vigor em Agosto/2020”.

“A nova legislagdo ndo vai nos impactar”.

Precisamos identificar e nomear imediatamente quem sera o responsavel
interno por se posicionar no mercado, com relagdo a nova legislagao”.

“Ja estou atuando no contexto de adequacéo a nova legislagéo, pois ja estou
tratando com o meu parceiro de tecnologia a identificacdo dos investimento
na aquisicao de ferramentas especificas”.

Dentre outros.....

Em funcéo dos posicionamentos acima declarados, nos deparamos com a seguinte situacao

real:

Grande probabilidade da LGPD entrar em vigor em 2020.
Todas as empresas serdo impactadas uma vez que:

e Gerenciamento de Colaboradores: 100% Dados Pessoais e/ou
Dados Pessoais Sensiveis sado tratados pelos Departamentos
Pessoais ou Recursos Humanos nas empresas;

e Folha de Pagamento: mais de 60% das empresas tem Sistema de
Folha de Pagamento terceirizado e/ou contratado em uma modalidade
SaaS (‘Software as a Service) na Nuvem,;

e Discrepanciade informac@es sobre o dominio direto de Recursos
Humanos e da Tecnologia: mais de 50% das empresas tem um
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Processo de Gerenciamento de Acesso a Infraestrutura de Tecnologia
“‘quebrado”, uma vez que, a manutengdo da situagdo atual dos

colaboradores ndo é 100% replicada entre estes departamentos
corporativos;

e Ambiente Corporativo complexo e distribuido trazendo um grande
desafio ao gerenciamento do armazenamento e da manipulacédo dos
Dados Pessoais, além do desafio inerente ao gerenciamento de
Incidentes de Seguranca da Informagdo e Vazamento de Dados
Corporativos.

Outro posicionamento de Mercado bastante comum relacionado a LGPD:

e “Eu entendo que, por se tratar de uma nova Legislacdo, e darei foco em
contratar um Advogado para me direcionar no contexto”.

A jornada de adequacédo corporativa a LGPD demanda de um forte direcionamento de
Governancga Corporativa para se identificar 0 “onde” os Dados Pessoais sao utilizados
no dia a dia-a-dia e somente a partir de entéo, direcionar esforcos na sustentacdo da
Legislacao, de Contratos e Normas Regulatdrias, de forma que um conjunto de acdes
especificas ndo sédo inerentes ao perfii de um Advogado, como por exemplo:

e Mapeamento de Processos de Negdcios;

¢ Mapeamento de todas as Aplicaces utilizadas;

¢ Mapeamento dos Fluxos de Dados Pessoais: Fisicos | Digitais;

¢ Mapeamento do Inventério dos Dados Pessoais: Fisicos | Digitais;

e Classificacdo dos Dados Pessoais: independentemente do meio — Fisicos |
Digitais;

e Analise de Impacto da Privacidade de Dados Pessoais: Fisicos | Digitais;

e Estrutura Organizacional para a Governanca de Dados Pessoais;

e Aspectos da Seguranca da Informacéo, e;

e Melhores Préticas: ITIL, COBIT, Gestao de Projetos, ISO 27.001, etc.

Proposta Wellington Monaco

Em funcdo das experiéncias acumuladas na utilizacdo efetiva da metodologia de
Monitoracdo Integrada dentro de um contexto corporativo de Centrais de Servicos
Compartilhados, e perante o desafio de adequacdo a LGPD, novos conhecimentos e
estudos foram necessarios via Certificacdo DPO | Data Protection Officer | EXIN.

Nesta jornada de estudos e entendimento da evolugdo para a consolidacdo da Legislacao
de Privacidade de Dados na Europa — Area Econdmica Europeia (AEE) nomeada
como GDPR (General Data Protection Regulation), abaixo exemplificada;
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consolidou-se um Framework, um Sistema, uma “JORNADA” estruturada para a
adequacéo corporativa a Legislacdo de Privacidade de Dados Pessoais.

Sistema de Gestao de Protecao de Dados -
SGPD

O objetivo de um Framework, de um Sistema de Gestéo de Protecao de Dados — SGPD é
estruturar um processo responsavel pelo gerenciamento e por mitigar os riscos de protecéo
de dados e privacidade envolvidos em todo o Ciclo de Vida de Dados Pessoais no
ambiente corporativo, considerando-se desde a coleta, o processamento e a eliminacao de
dados pessoais.

O Sistema proposto de Protecdo de Dados e Privacidade inclui uma metodologia
consolidada em processos, fases, etapas, politicas, procedimentos e varias ferramentas
técnicas.

Fase-2: Organizacao
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O principal objetivo desta fase considerada dentro do sistema proposto, é estabelecer as
estruturas e mecanismos organizacionais responsaveis por atender as necessidades de
privacidade de dados pessoais da empresa, considerando.se:

e desenhar e implementar o programa de protecdo de dados e privacidade;

e designar um Encarregado de Dados — pessoa fisica;

e envolver e comprometer todas as partes envolvidas com protecao de dados
e privacidade, e;

Estabelecer as estruturas organizacionais adequadas para uma efetiva protecdo de dados
e implementacgéao de privacidade.

Fase-1
Preparacao

Fase-5
Avaliacédo e Fase-2
Melhoria Organizacéo

Fase-3
Desenvolvimento
e Implementacéao

Fase-4

Governanca 9 Resultados

Esta fase é composta por:

e 7 Etapas

e 9 Resultados previstos
Com relacao as 7 (sete) etapas consideradas nesta Fase-1, temos:

e Etapa #1: Definir e implementar o “como manter” o programa, as politicas e
controles de governanca de privacidade de dados.

e Etapa #2: Atribuir e manter a matriz de atribuicdes e responsabilidades pela
Protecdo de Dados e Privacidade — Matriz RACI.

e Etapa #3: Definir e implementar o “como manter”’ o envolvimento dos niveis
taticos e estratégicos da organizacdo — Geréncia Sénior — na Protecdo de
Dados e Privacidade.

e Etapa #4: Estabelecer e manter a continuidade do compromisso de todos os
niveis hierarquicos da organizacdo com a Protecédo de Dados e Privacidade.

o Etapa #5: Estabelecer e manter um plano de comunicacao corporativa
continuo para direcionamentos, questdes e problemas de Protecao de
Dados e Privacidade.

o Etapa #6: Estabelecer e manter processos e procedimentos que garantam o
envolvimento das partes interessadas em questdes de Protecdo de Dados e
Privacidade.

¢ Etapa #7: Implementar e operar sistemas informatizados para a sustentacéo
da Protecédo de Dados e Privacidade corporativa.
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Etapa #1: Definir e implementar o “como manter”
0 programa, as politicas e controles de
governanca de privacidade de dados.

Esta etapa é responsavel por:

e dar sustentacao a estratégia e ao programa de Protecdo de Dados e
Privacidade definidos na Fase-1 de Preparacao.

e definir e implementar um conjunto de processos e procedimentos que
garantam a Politica de Privacidade (adequacao as sustentacdes e
mudancas continuas nos requisitos legais, regulamentadores e
contratuais) através de direcionamentos e controles corporativos de
Governanga de Dados com orientacdes especificas para a cultura
organizacional quanto a coleta, uso, processamento e prote¢éo, com o
objetivo de se mitigar os riscos de violacdo de dados pessoais.

e atuar junto ao Board Estratégico para que o programa de Protecéo e
Privacidade de Dados (PD&P) esteja apoiado na declaracédo da misséo da
empresa considerando-se o valor que a organizacéo atribui e os principais
objetivos relacionados a protecéo e privacidade de dados, assim como as
estratégias e controles de governanga para se alcancar os objetivos de
privacidade.

e Resultado previsto: Consolidar a Estratégia de Protecédo de Dados e
Privacidade atualizada, o Programa de Protecdo de Dados e Privacidade
atualizado e os Controles de Governanga de Dados atualizados.

Etapa #2: Atribuir e manter a matriz de
atribuicOes e responsabilidades pela Protecao de
Dados e Privacidade — Matriz RACI.

Esta etapa é responsavel por:

e definir as atribuicBes e responsabilidades pelos aspectos operacionais do
programa de Protecédo de Dados e Privacidade a um individuo,
considerando-se colaboradores dos departamentos juridico, de
conformidade, de TI, de seguranca ou de outros departamentos de
gerenciamento.

e Resultado previsto: Consolidar as atribuicdes e responsabilidades do
Encarregado da Protecdo de Dados e Privacidade e anunciar a nomeacgéao
do Encarregado da Protecdo de Dados e Privacidade

Etapa #3: Definir e implementar o “como manter”
0 envolvimento dos niveis taticos e estratégicos
da organizacao — Geréncia Sénior — na Protecéo
de Dados e Privacidade.

Esta etapa € responsavel por:



e definir e implementar o “modus operandus” para o continuo envolvimento do
nivel tatico e estratégico das empresas e organizacdes para se obter
melhores resultados dos direcionamentos definidos para a Protecao e
Privacidade de dados, considerando-se:

e continua comunicac¢do da relevancia da Protecao de Dados e
Privacidade a equipe de geréncia diretamente subordinada;

e participacdo ativa e posicionamento continuo de todas as iniciativas
de Protecdo de Dados e Privacidade, €;

e garantir os aspectos financeiros adequados para apoiar a funcéo de
Protecao de Dados e Privacidade.

e Resultado previsto: Plano de Comunicacéo para todas questdes de
Protecao de Dados e Privacidade — versédo-1

Etapa #4:. Estabelecer e manter a continuidade do
compromisso de todos os niveis hierarquicos da
organizacao com a Protecao de Dados e
Privacidade

Esta etapa é responsavel por:

e estruturar uma rede / estrutura corporativa de Protecédo de Dados e
Privacidade, desempenhando funcbes especificas e obtendo o
comprometimento das equipes;

e 0s membros desta Rede podem trabalhar em diferentes grupos
funcionais ou departamentos para facilitar o entendimento dos riscos
de Protecédo de Dados e Privacidade aplicaveis a esse grupo ou
departamento funcional de negdécios (similar a um membro da CIPA);

e 0s responsaveis pela Protecdo de Dados e Privacidade tém funcbes
e responsabilidades claras, definidas nas descri¢cdes de cargo e
outros documentos relacionados a trabalho, como Contrato de
Trabalho, Cédigo de Conduta, etc.

e dentre as funcbes a serem desempenhadas temos: Encarregado da
Protecdo de Dados (DPO), Gerentes de Privacidade; Analistas de
Privacidade; Comité de Protecéo de Dados e Privacidade, Equipe de
Resposta a Incidentes de Violacdo de Dados, etc.

e Resultado previsto: Formalizacdo e aceite formal na concordancia e
adesdo a Politica de Protecao de Dados e a Politica de Privacidade de cada
membro da equipe quanto as suas acdes com relacdo ao tratamento de
dados pessoais, Plano de Comunicacgéo para todas questdes de Protecdo
de Dados e Privacidade-v2, Estrutura corporativa de PD&P e Funcéo de
Protecao de Dados e Privacidade incluida nas descri¢cdes de cargos, Cédigo
de Conduta, Manual do Funcionario e Copia individual da Politica de
Protecdo de Dados e Privacidade

Etapa #5: Estabelecer e manter um plano de
comunicacao corporativa regular para



direcionamentos, questdes e problemas de
Protecédo de Dados e Privacidade.

Esta etapa é responsavel por:

e Identificar os colaboradores responsaveis pela manutencao no dia-a-dia da
Protecdo de Dados e Privacidade devem se comunicar regularmente entre si
para:

e Aprendizagem e disseminacéo continua sobre o uso de dados
pessoais em todas as funcdes e no pensamento do dia-a-dia da
empresa;

e Auxiliar proativamente na construcéo de Protecao de Dados e
Privacidade em todos os sistemas, servigos, produtos e projetos em
andamento;

e Tratar as diferentes perspectivas sobre Protecdo de Dados e
Privacidade de dados, €;

e Permitir, facilitar e apoiar os colaboradores a atingir seus objetivos e
metas enquanto Protecdo de Dados e Privacidade.

e Resultado previsto: Plano de Comunicacao para todas questdes de PD&P-
v3 e Plano atualizado de conscientizacdo, comunicacédo e treinamento
relacionado ao Programa de Protecdo de Dados e Privacidade.

Etapa #6: Manter o engajamento das partes
interessadas em Protecao de Dados e
Privacidade

Esta etapa é responsavel por:

e abordar proativa e continuamente os aspectos corporativos relacionados a
Privacidade e Protecédo de Dados, bem como responder efetivamente aos
problemas de relevantes e 0s respectivos impactos as partes interessadas
em toda a empresa, inerentes a Funcao de Protecédo de Dados e
Privacidade:

e Realiza comunicacdes informais ou ad hoc com individuos cujas
responsabilidades podem néo incluir protecéo de dados e
privacidade;

e Participacdo ativa em comités corporativos ou unidades de negécios
cujas atividades podem impactar a protecdo de dados e na
privacidade (por exemplo, seguranca da informacao, marketing,
etc.);

e Comunicacéo periédica e continua sobre questfes de protecéo de
dados e privacidade com parceiros externos (provedores de nuvem,
provedores de servigos de informacéo, fornecedores de manutencao
de aplicativos etc.) diretamente envolvidos no processamento de
dados pessoais.

e Resultado previsto: Plano de Comunicacédo para todas questdes de
Protecdo de Dados e Privacidade-vFinal.



Etapa #7: Implementar e operar sistemas
informatizados para a sustentacao da Protecéo
de Dados e Privacidade corporativa.

Esta etapa € responsavel por:

e As solucdes de protecao de dados devem adotar uma abordagem
abrangente, de ponta a ponta, que comeca identificando dados de risco e
desenvolvendo uma estratégia continua de protecao de dados que responda
a todas as ameacas em potencial — antes que as ameacas sejam
identificadas:

verificacdo dos arquivos originais e de backup através de algoritmos
de hash;

criptografar dados em transito e em repouso;

fornecer uma interface centralizada de conformidade de
gerenciamento de dados;

relatérios de sucessos e falhas de backup;

gerenciar todos o0s aspectos do processo de regras corporativas
vinculativas (BCR);

medicdo e relatorios sobre o cumprimento das leis nacionais, etc;

o Resultado previsto: Sistema informatizado de Protecao de Dados e
Privacidade.
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Resultados — Fase-2: Organizacao

Dentre as 7 (sete) etapas acima consideradas, 0s seguintes resultados sdo previstos:

—_

A W

9.

Estratégia de Protecdo de Dados e Privacidade atualizada — Etapa #1.
Programa de Protecdo de Dados e Privacidade atualizado — Etapa #1.
Controles de Governanca de Dados atualizados — Etapa#1.

Nomeacédo do Encarregado da Protecdo de Dados Pessoais — pessoa
fisica— Etapa #2.

Plano de Comunicagao para todas questdes de PD&P — Etapas #3, #4,
#5 e #6.

Rede corporativa de PD&P — Etapa #4.

Funcéo de Protecéo de Dados e Privacidade incluida nas descri¢cdes de
cargos — Etapa #4.

Plano atualizado de conscientizacdo, comunicacédo e treinamento em
privacidade — Etapa #5.

Sistema informatizado de Protecédo de Dados e Privacidade — Etapa #7.

Resultado final: Uma organizac&o preparada para ser eficiente no tratamento e
gerenciamento dos riscos envolvidos na Protecdo de Dados e Privacidade



