INCIDENTES DE MONITORACAO

PUBLICADO EM 31/10/2019 POR PALESTRANTEMONACO

A metodologia ou Framework aqui intitulado como MONITORACAO
INTEGRADA tem por objetivo principal trazer um foco de atuacgao ativa,
preventiva e preditiva as atuais estruturas de corporativas de Centrais de
Servicos Compartilhados, Services Desks e até mesmo

dos Helpdesks, através da::

e materializacdo, consolidacdo e transparéncia das atividades
Monitoragcéao, Operacgao e Suporte Técnico envolvidas na
sustentacao dos Servicos providos, e valorizagao da atuacao das
equipes;

e aumento continuo do valor agregado da Monitoracao a partir da
consolidacao dos Incidentes e Requisi¢cdes abertas diretamente
pelos clientes/usuarios;

e processo ativo e continuo de Controle de Qualidade embasado em
KPls, Dashboards e Relatorios;

e continua identificacao dos principais ofensores de SLA e roadmaps
de atuacao.

No contexto das Melhores Praticas de Gestao de Servicos de Tl —ITIL, o foco
da metodologia de Monitoracao Integrada esta diretamente ligado a
materializacao das atividades relacionadas aos processos consolidados
como Operacédo e Melhoria Continua de Servicos.
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Dentro do cenario acima consolidado ressalta-se uma premissa basica quanto
aos esforcos de implementacao e manutencdo no dia-a-dia deste tipo de
abordagem como Valor Agregado ao Negocio:
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Considerando-se a materializagéo dos Indicadores Operacionais no contexto
de Operacao e Melhoria Continua dos Servigos propostos pelas Melhores
Praticas ITIL (www.axelos.com), e os esfor¢cos de implementacao e
sustentacao temos a Metodologia de Monitoracéo Integrada abaixo
apresentada:
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Dentre dos 7 (sete) Pilares de Sustentacao acima apresentados para

a Metodologia de Monitoracao Integrada, neste blog iremos descrever a
proposta dos INCIDENTES DE MONITORACAO para a materializacdo de
Indicadores Operacionais.

INCIDENTES DE MONITORAGAO

Neste foco de atuacdo dentro da metodologia proposta, direcionamento para um cenario
de “Monitoragcao com Luz Apagada” (sem qualquer interferéncia humana),
considerando-se todos os Incidentes de Monitoracéo passiveis de serem gerados no

contexto de : ps: :plnbu.eomp( phot”veo-um_'nhu_'-eoﬂ’ns1.‘
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e Infraestrutura de Tecnologia da Informacao: Servidores, Banco de
Dados, Elementos de Infraestrutura de Rede LAN e WAN, Impressoras,
Desktops, Notebooks, etc.

e Servicos de Infraestrutura de TI: Antivirus, AntiSpam, Patching, Email,
Filtro de Conteudo, etc.

e Comportamento da Aplicacdo (APM): Folha de Pagamento, ERP, CRM,
etc

e Experiéncia do Usuario no uso das Aplicacdes (RPA): todo e qualquer
Sistema ou Aplicacédo de Negacio.

O escopo e a abrangéncia dos Incidentes de Monitoracao a serem considerados estara
diretamente relacionado as ferramentas de Monitoragao disponiveis no

Ambiente. Atualmente temos cases utilizando-se das seguintes ferramentas, restritas ao
contexto de Infraestrutura de TI:

o ZABBIX
e N-ABLE

Os diferenciais da metodologia de Monitoracao Integrada quanto a abordagem
de Incidentes de Monitoragao séo:

e Integracéo

e Monitoracdo totalmente integrada a uma estrutura de Central de
Servigos Compartilhadas / Service Desk, na materializacéo de todos
os INCIDENTES DE MONITORAGCAO gerados na sustentacdo dos
Servigos providos;

e Consolidacdo dos INCIDENTES DE MONITORACAO de forma
integrada com a materializacdo dos KPIs de OPERACAO,;

e Consolidacéo dos INCIDENTES DE MONITORACAO de forma
integrada com a materializacdo dos KPIs de RPA:

e Consolidacdo dos INCIDENTES DE MONITORACAO de forma
integrada com a materializacdo dos KPIs dos Incidentes e
Requisi¢cdes demandas pelos Clientes;

e Consolidacéo dos INCIDENTES DE MONITORACAO de forma
integrada com a materializacdo dos KPIs da AUTOMACAQO,;

e Consolidacéo das dos INCIDENTES DE MONITORACAO de forma
integrada com a materializacdo dos KPIs dos atividades de Suporte
Técnico N2/N3;

e Consolidacdo dos INCIDENTES DE MONITORACAO de forma
integrada com a materializacao dos KPIs das Melhorias Continuas
implementadas.

e Catalogo e Categorizacdes especificas a Monitoracdo no contexto de
Monitoracéo de Infraestrutura de TI:

e BASIS/BACKUP

BANCO DE DADOS (SQL, MySQL, PROGRESS, DB2, ORACLE)
e SISTEMA OPERACIONAL (AIX, LINUX, WINDOWS)

e VIRTUALIZACAO (POWER VM, VNWARE, HYPER-V)

¢ HARDWARE (STORAGE, TAPE, SERVIDORES)

o NETWORK DEVICES (FIREWALL, PORTAS, VPN, VLAN,
SWITCHES).



Monitoracéo de Servigos de Infraestrutura:

e Patching
e Antivirus
e AntiSpam

e Filtro de Conteudo
e Email
e Conectividade WAN / LAN
e Backup / Restore
e VPN/VLAN/QoS
e Banco de Dados
e Firewall / Proxy
e Etc
Monitoracdo de Aplicagdes — APM:

e aserem identificadas no Assessment inicial, assim como o
direcionamento interno na aquisi¢céo de ferramentas APM.

Abertura de Chamados de Incidentes de Monitoracdo automaticamente
no CSC

e Incidentes de Monitoracéo de Infraestrutura de TI;

e Incidentes de Monitoragdo de Servigos de TI;

e Incidentes de Monitoracéo de Aplicagbes — APM;
Manutencdo da Efetividade da Monitorag&o — KPIs

¢ Quantidade Mensal de Incidentes de Monitoracdo por Categorias
(existentes no Catalogo) nos ultimos 180 dias x Quantidade de
Incidentes por Categorias (Catalogo) nos ultimos 30 dias;

e Quantidade Mensal de ICs Monitorados nos ultimos 180 dias x
Quantidade de ICs Monitorados nos ultimos 30 dias;

¢ Quantidade Semanal de Incidentes de Monitoracdo por Categorias
(existentes no Catalogo) nos ultimos 60 dias x Quantidade Semanal
de Incidentes por Categorias (Catalogo) nos ultimos 7 dias;

e Quantidade Mensal de ICs Monitorados nos ultimos 60 dias x
Quantidade de ICs Monitorados nos ultimos 7 dias;

e Cross Reference Mensal por Categorias (existentes no Catalogo):
Incidentes de Monitoracéo x Incidentes (Clientes) x Requisicfes
(Clientes);

e Cross Reference Mensal por Categorias (existentes no Catalogo):
Incidentes de Monitoracdo x Suporte Técnico x Melhoria Continua;

e Qutros a serem definidos a partir do Assessment inicial.

Andlise de Tendéncias Controle de Qualidade e manutencédo da
efetividade da Monitoracdo — KPIs

¢ Quantidade Semanal de Incidentes de Monitoragdo — CRITICAL —
por Categorias (Catalogo) nos ultimos 60 dias x Quantidade
Semanal de Incidentes por Categorias (Catalogo) nos ultimos 7 dias.



e Quantidade Semanal de Incidentes de Monitoracdo — WARNING —
por Categorias (Catalogo) nos ultimos 60 dias x Quantidade
Semanal de Incidentes por Categorias (Catalogo) nos ultimos 7 dias.

e QOutros a serem definidos a partir do Assessment inicial.
e Identificagdo dos Ofensores de SLA por CONTRATO - KPlIs

e Quantidade Semanal de Incidentes de Monitoragdo — CRITICAL —
por Categorias (Catalogo) nos ultimos 60 dias x Quantidade
Semanal de Incidentes por Categorias (Catalogo) nos ultimos 7 dias.

e Quantidade Semanal de Incidentes de Monitoragdo — WARNING —
por Categorias (Catalogo) nos ultimos 60 dias x Quantidade
Semanal de Incidentes por Categorias (Catalogo) nos ultimos 7 dias.

e QOutros a serem definidos a partir do Assessment inicial.
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Fig.4: MONITORACAO INTEGRADA — PILAR: INCIDENTES DE MONITORACAO — CATEGORIAS
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Fig.5: MONITORAGAO INTEGRADA — PILAR: INCIDENTES DE MONITORAGAO — SLA
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Fig.6:
MONITORAGAO INTEGRADA — PILAR: INCIDENTES DE MONITORACAO-TOP CATEGORIAS
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Fig.7: MONITORACAO INTEGRADA — PILAR: INCIDENTES DE MONITORAGCAO-TOP CATEGORIAS
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